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Proces feSeni informaéni bezpeénosti je jiZ celkem dobfe znam, je popsan v mnoha publikacich a nor-
mach, prezentovan na mnoha seminarich, Skolenich a konferencich. Jedno takové schéma, které tento pro-
ces popisuje, je i na nasledujicim obrazku, pfevzatém z publikace “Informacni bezpecnost - pfirucka mana-
Zera”. Typické na celém problému je vSak to (a to nejenom v pfirucce, ze které je obrazek prevzat), ze
vSechny kroky jsou dale detailné popsany, az na jeden - “Implementace bezpec€nosti IS”.

Implementace bezpec¢nosti informaci je pravé ten krok,
ve kterém je nejobsahlejsi kazdodenni mravenci prace
pfi realizaci politik, strategii a standardl. Tam se déla
realné prosazovani prvk( bezpecénosti informaci do
vnitrofiremni kultury.

Jestlize bezpec€nostni politiky a standardy nejsou pro
vas jen “kilogramy dokumentace, nutné k ziskani ...”,
vite, o ¢em je FeC. Dobfe vime, Ze dnes a denné se
potykate s problémy, jak FeSit to &i ono, kde a jak nej-
Iépe prosadit vhodné organizani zmény, jak nasadit
technické prostredky...

stni politika IS Nase dlouholeté praktické zkusenosti z implementace

st politika 15" systémového pristupu k fedeni bezpecnosti informaci,
ziskané z mnoha realizovanych projektd ve vyznam-
nych spolecnostech a organizacich a bohaté teoretic-
ké védomosti vytvareji ty nejlepsi pfedpoklady k tomu,
abychom vam mohli poradit nejenom pfi analytickych
a koncepcnich &innostech, ale zejména pfi praktické
realizaci bezpecnosti informaci v kazdodennim zivoté.

Program Partnerské Podpory spole¢nosti Risk Ana-
lysis Consultants je specialné pfipravena nabidka na
Implementace bezpecnosti IS +| partnerskou spolupraci pfi fe$eni kazdodennich pro-
blémud bezpecnosti informaci. Jsme pfipraveni je fesit
spole¢né s vami, s vadimi odborniky a specialisty na
informacni bezpecnost. Program je postaven tak,
abyste si mohli vybrat jeho rozsah a formu jak to nej-
Iépe vyhovuje vasim konkrétnim podminkam a potfe-
bam. Program Partnerské Podpory je pro vas, kdo si
uvédomujete realnou hodnotu svych informaci.

Monitoring a auditing
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V ramci Programu Partnerské Podpory je poskytovano osobni poradenstvi v oblasti bezpe¢nosti informaci.
Tato sluzba zahrnuje jak u¢ast na raznych jednanich, pracovnich poradach, tak osobni poradenstvi pfi feSe-
ni bezpecnostnich problém(. Dale je v ramci sluzby poskytovano poradenstvi formou zpracovani jednodu-
chych pisemnych vyjadfeni nepfesahujicich 1 normostranu A4 za jednu konzultaéni hodinu v rozsahu pro-
blematiky, nevyzadujici dal$i dodate¢né analytické nebo rozborové prace. Sluzba nezahrnuje provadéni
standardnich ¢innosti, zasah( a operaci v ramci IS/IT (administrace, sprava, reakce na bezpec¢nostni inci-
denty apod.).
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Program KREDIT Jedna se o pfedplacenou sluzbu
ve smluveném poctu konzultaCnich hodin za dané
Casové obdobi (standardné mési¢né nebo rocné).
Konzultaéni hodiny Cerpané nad pFedplaceny roz-
sah (max. do dvojnasobku smluveného poctu hodin
meésicneé) lze presunout do zuctovani nejblizsiho
nasledujiciho mésice. Hodiny poskytnuté navic se
fakturuji vzdy ke konci pfedplatného obdobi
v sazbé programu CALL.

Program CALL Jedna se o sluzbu, kdy klient ob-
jednavéa ad-hoc konzultaéni sluzby bez pfedchozi-
ho ujednani za pevné stanovenou hodinovou saz-
bu.

Program VARIANT Tato sluzba je realizovana
formou smlouvy o objednavani konzulta¢nich slu-
Zeb. Klient formou objednavky prubézné poptava
konzultani sluzby podle potfeby do maximalniho
poctu 15 hodin za mésic (kdyz neni smluvné sta-
noveno jinak). Poc¢ty konzultaénich hodin se vy-
hodnocuji jednou mési¢né a podle jejich poctu je
klientovi u¢tovana aktudlni hodinova sazba, ktera
se s po¢tem hodin snizuje.

Program HOT-LINE Telefonické poradenstvi
v oblasti bezpec¢nosti informaci. Pozadavek na
konzultace v ramci programu HOT-LINE bude pfijat
okamZité, vyfizeni konzultace bude zahajeno do 4
pracovnich hodin. S programem KREDIT a VARI-

ANT je poskytovana sleva 30 %.

Pohled z praxe

& Vyznamna C&eska polygrafickd spole€nost se rozhodla
realizovat kroky k ziskani certifikace podle normy BS 7799. Pro-
vedla vSechny nezbytné kroky, vytvofila a schvalila bezpeénostni
politiku, provedla detailni analyzu rizik informacnich systém,
vytvofila zakladni bezpelnostni organizacni strukturu a odpovi-
dajici bezpecnostni standardy. V sou€asné dobé je ve fazi im-
plementace bezpecnostnich opatfeni. Protoze rozsah praci, které
je pro jejich implementaci nutné absolvovat je znacény, pro efek-
tivni feSeni kazdodennich problém( se pfihlasila do Programu
Partnerské Podpory. V ramci zakladni nabidky programu byl
jimi vybrany program spoluprace jesté modifikovan podle jejich
specifickych pozadavkl tak, aby co nejlépe odrazel konkrétni
potfeby spolecnosti.

® Velka finanéni instituce realizuje svUj vlastni “Corporate
information security programme”. Podle poZadavku centraly jsou
realizovany systematické kroky pro zvySeni bezpecnosti informa-
ci a IS. Konkrétni implementacni kroky vSak vyzaduji mnozstvi
¢innosti, které nékdy pfesahuji moznosti a zkusenosti pracovniki
informacni bezpecnosti této instituce. Program Partnerské Pod-
pory umoznil vybrat si takovou formu spoluprace, ktera vyhovuje
témto konkrétnim podminkdm a pomaha tak pracovisti informacni
bezpecCnosti vyrovnat se uspésSné se vSemi pozadavky centraly

na zajisténi bezpecénosti informaci v jejich organizaci.

J)

...Skutec¢nych bezpecnostnich experti je
malo. Vlastniho kvalitniho experta, navic
s manaZerskymi schopnostmi, si muizZe
dovolit jen maloktera spole¢nost. S tim
kontrastuje snaha nékterych spolec¢nosti
spoléhat se vyhradné na vlastni sily.
Zaméstnanci spole¢nosti, kteri jsou pro
informacni bezpecénost vyclenéni, jsou
zahlceni denni operativou, a proto se
zabyvayji tim, ¢emu rozumi a co je Zadano
- nejcastéji bezpec¢nostnimi standardy a
do urcité miry monitoringem a auditem.
Pomaly, c¢asto viceméné nefizeny pro-
ces, bez koncepéniho uchopeni, miva za
ndsledek zdavazné nedostatky v eliminaci
nejvyznamnéjsich  bezpecnostnich ri-
zik....
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Risk Analysis Consultants je nezdvisla poradenska spolecnost
poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientd. Od
roku 1995 pomaha zajistovat bezpecnost informaci v informacnich
systémech organizaci statni spravy, bank, finanénich instituci,
telekomunikaénich spoleénosti a primyslovych podnikii v Ceské
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